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Windows CE简介(1)
Windows CE是PDA和手机上使用非常广泛的嵌入
式操作系统

Windows开发者可以很方便的开发 Windows CE
下的应用程序

Windows CE 5.0是最新版本
本文基于Windows CE.net(4.2)
Windows Mobile Software for Pocket PC and 
Smartphone都是基于Windows CE的核心
Windows CE默认使用little-endian
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Windows CE简介(2)
ARM架构

RISC
ARMv1 - v6



内存管理(1)
Windows CE使用ROM (只读), RAM (随机存取)

ROM在Windows CE系统中如一个小的只读硬盘
RAM在Windows CE系统分成两部分：程序内存和对象
存储

Windows CE是一个32位的操作系统，支持4GB
的虚拟地址空间

上面2GB是内核空间
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内存管理(2)



内存管理(3)
下面2GB是用户空间

0x42000000-0x7FFFFFFF之间的内存被用作
大内存分配

0x0-0x41FFFFFF之间的内存被分成 33个
slot，每个32MB 



内存管理(4)
Slot 0内存分布



进程和线程(1)
Windows CE限制任何时间只允许32个进程同时运行
每个进程至少有一个主线程，即使它从来没有创建线程

每个进程可以创建任意个线程，只受可用内存的限制

每个线程都属于一个进程，并且共享其内存空间

SetProcPermissions这个API可以给当前线程访问任意进程
的权限

每个线程都有一个ID、一个私有stack和一套寄存器
Windows CE下进程和线程的ID实际上就是其句柄
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进程和线程(2)
当一个进程装载的时候，系统会做如下操作：
分配下一个可用slot
DLL加载入slot
接下来是stack和默认heap
最后开始执行

当一个进程的线程活动的时候
进程的slot会映射入slot 0

当进程不活动的时候，这将会映射回原始slot



进程和线程(3)
进程给每个线程分配stack，缺省大小是
64KB，取决于程序编译时的链接参数
最顶上的2KB用来做stack溢出保护
剩余的才被使用

函数内的局部变量都是从stack中分配
函数结束的时候，线程的stack内存会被回
收



API地址搜索技术(1)
定位coredll.dll的加载基址

struct KDataStruct kdata; // 0xFFFFC800: 
PUserKData
0x324  KINX_MODULES       ptr to module list 
LPWSTR      lpszModName;            /* 0x08 Module 
name */ 
PMODULE     pMod;                   /* 0x04 Next module 
in chain */ 
unsigned long   e32_vbase;      /* 0x7c Virtual base 
address of module      */ 
struct info e32_unit[LITE_EXTRA]; /* 0x8c  Array of 
extra info units     */ 

0x8c   EXP Export table position 
PocketPC ROM在编译的时候使用了Enable Full Kernel 
Mode选项
最终得到coredll.dll的加载基址和它的导出表相对地址
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API地址搜索技术(2)
通过IMAGE_EXPORT_DIRECTORY结构来搜索API地址
typedef struct _IMAGE_EXPORT_DIRECTORY
{

......
DWORD   AddressOfFunctions;         // +0x1c RVA 
from base of image
DWORD   AddressOfNames;              // +0x20 RVA 
from base of image
DWORD   AddressOfNameOrdinals;  // +0x24 RVA 
from base of image

// +0x28
} IMAGE_EXPORT_DIRECTORY, 

*PIMAGE_EXPORT_DIRECTORY;



API地址搜索技术(3)

Export Directory

Names Ordinals Functions

0x1c

address

“KernelIoControl”



Shellcode(1)
test.asm - 使用此技术的shellcode，源自
WinCE4.Dust病毒

get_export_section
find_func
功能实现

它的功能时软重启PDA并且能打开一些
IPAQ的蓝牙功能
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Shellcode(2)
在写shellcode的时候，有些地方需要注意

LDR伪指令
"ldr r4, =0xffffc800" => "ldr r4, [pc, #0x108]"
"ldr r5, =0x324" => "mov r5, #0xC9, 30"

r0-r3寄存器保存API的第一个到第四个参数，
如果参数大于4，那么其它参数会保存到stack
里



Shellcode(3)
EVC存在一些bug使得调试有些麻烦

EVC在函数结尾回收stack的时候会修改stack
的内容

断点的地方有时被改写成0xE6000010
在使用断点或单步执行的时候，EVC允许代码修
改.text段



System Call
Windows CE的API由系统调用实现
有一个公式可以计算系统调用的地址

0xf0010000-(256*apiset+apinr)*4

用系统调用实现的shellcode比较简单，而
且可以在用户模式下使用
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缓冲区溢出示例(1)
hello.cpp - 有漏洞的程序
通过fread读取根目录下的"binfile"文件到"buf"这个
stack变量
"buf"变量会被溢出

ARM汇编语言使用bl指令来调用函数
"str lr, [sp, #-4]! " - hello()函数的第一条指令
"ldmia     sp!, {pc} " - hello()函数的最后一条指令
覆盖lr寄存器保存在stack里的值，可以在函数返回的时
候获得控制
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缓冲区溢出示例(2)
变量的内存地址和相应加载的slot相关，包
括stack和heap
进程在每次启动的时候可能加载到不同的
slot里，所以基地址会变化
slot 0从当前进程的slot映射过来的，所以
它的stack基地址是固定的



缓冲区溢出示例(3)



缓冲区溢出示例(4)
失败的例子

–当hello程序执行的时候，PDA僵死
–原因？

•Windows CE的stack非常小
•溢出可能破坏了栈顶的2KB保护



缓冲区溢出示例(5)
成功的例子
当hello程序执行的时候，PDA
重新启动，启动后蓝牙功能打开
了

说明程序执行了我们的
shellcode



关于解码Shellcode(1)
为什么需要解码shellcode?
有些程序在字符串拷贝的时候会过滤一些特殊字
符

在Windows CE下要直接写一个不包含某种特
殊字符的shellcode会比较困难和不方便
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关于解码Shellcode(2)
现在常用的ARM处理器都是Harvard架构
它分指令缓存和数据缓存

ARM9有5条流水线，ARM10有6条流水线
自修改的代码变得不容易实现



关于解码Shellcode(3)
可用的案例
只使用store没有用load来修改自身代码
中间填充足够的空指令就可以得到解码后想要的
效果

ARM10核心的处理器需要更多的填充指令
Seth Fogie的shellcode使用这种方法



关于解码Shellcode(4)
一个奇怪的案例
先load一个编码的字节，解码后再用store保存
回去

填充指令没有效果

SWI指令在Windows CE下只是简单的执行
'movs pc,lr'
由于PocketPC上的应用程序跑在内核模式，所
以使用mcr指令来操作协处理器来管理cache系
统，但也没有成功



总结

上面讨论的代码是Windows CE下一个真实
的缓冲区溢出实例

由于ARM处理器缓存的问题，解码
shellcode并不是很好
Internet和手持设备发展越来越快，所以对
于PDA和手机的威胁越来越严重
Windows CE下对系统漏洞的patch比较麻
烦和危险
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