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                                           2003年信息安全焦点技术峰会邀请函-v1.0

2003年信息安全技术焦点峰会

邀请函

安全焦点（http://www.xfocus.org）是非商业，全方位的信息安全组织，为了更好的与广大信息安全人士进行交流，探讨信息安全技术，分享一年来安全焦点的技术积累，安全焦点决定举办第二届“信息安全技术焦点峰会”。

1. 会议宗旨

创造自由、交流、共享、创新的学术气氛，促进安全技术的发展。

2. 历史

2002年12月28日，安全焦点在朋友们的支持下，在北京市郊的一处幽静的酒店拉开了第一届“信息安全技术焦点峰会”的序幕。

与会的有来自全国各地甚至香港的技术朋友，为期两天半的会上共进行了十二场主题演讲和一次内容丰富的技术讨论。
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图：2002年元旦期间第一届焦点峰会合影

2003年3月，焦点峰会上展示的幻灯片和相关的技术文章在安全焦点网站上供爱好者们下载交流，得到了业内朋友们的肯定。

如今，我们总结了上届会议的经验，准备继续举办2003年信息安全技术焦点峰会，希望能够与更多热爱信息安全的朋友们共同交流。为此，我们拟定了以下议题，愿意参会的朋友可以从下列议题中选择自己擅长的方面进行准备(包括论文、代码实现和幻灯片)。

3. 议题

3.1. Exploit技术探讨

对网络实现、操作系统、应用程序进行攻击的新思路与方法的探讨，比如64位Exploit的编写等等；最新漏洞的发现过程及技术分析等；

3.2. 计算机和网络入侵后取证

· 对应文件系统的删除数据和文件的恢复技术；

· 残留数据恢复技术（Stack空间，DUMP内存，SWAP文件）；

· 大容量数据敏感信息分析与提取技术；

· 隐藏数据分析技术。

3.3. 无线网络安全

802.11x、CDPD、BlueTooth、WAP、C/TDMA、GSM、SMS、3G技术分析及相关安全问题，PALM、POCKET PC、基于WEB的应用程序漏洞，目前漏洞情况、攻击技术、发展方向。

3.4. Honeynet技术

构建安全的Honeynet系统，对各种入侵进行详细的技术分析，了解攻击者行为和攻击手法，发现分析未公开exploits等。

3.5. P2P的安全问题

对个人通信软件中存在的安全隐患进行深入分析；对流行的p2p软件及其存在的安全问题进行剖析等。

3.6. NGN的安全和VoIP的Phreak

分析NGN（下一代网络）的安全体系、NGN体系中的协议和安全方案， 讨论和分析VoIP的安全体系架构、分析协议（如RTP）安全和漏洞以及如何利用这些安全问题进行Phreak。

3.7. 信息安全管理体系

对目前国内、外的信息安全管理标准、制度（比如BS7799/ISO 17799、CC、SSE-CMM等）进行分析和研究，结合国内ISMS体系建设实例，对目前国内信息管理体系建设的看法等。

3.8. 反向工程解析

对某个不明二进制文件或者不明数据包进行详细解析，从构建反向工程解析环境到对不明实体进行解析的具体过程、方法进行描述。

3.9. 病毒和反病毒的最新技术和发展方向

· 反病毒引擎的计算机犯罪取证应用；
· 脱壳与深度预处理技术；
· 网络病毒的监测、遏制和预警；
· 防火墙、IDS、GAP中的病毒检测模块；
· 病毒样本的管理和常规分析方法。

3.10. 电子证据的保全

· 证据源全镜像制作和拷贝技术；

· 证据源认证和保护技术；

· 抗抵赖性，抗篡改性保护技术；

· 已提取证据的可恢复性保存技术和连续性保护技术；

· 关联性证据查找和智能知识分析技术。

3.11. 软件安全漏洞分析

对开放源代码和没有开放源代码的分析方法，提出自己的见解；各种工具讨论，特别是能对一些商业软件，源代码没有公开的软件提供分析测试方法、见解。并针对有多次开放代码中含有后门的事件，讨论如何才能对开放代码进行安全维护等。

3.12. Windows 2003及.NET的安全措施及其攻击方法

讨论Windows 2003、.NET目前的安全隐患，存在的问题，相关攻击方法和怎样构建安全的.NET环境。

3.13. 高级木马及后门技术

包括对这些技术的检查和发掘，操作系统不限。

3.14. 数据库攻击和安全

讨论大型数据库的常见安全漏洞、常见的编程错误引起的安全漏洞，如利用WEB的SQL语句注入方式对数据库攻击，以及具体防范加固措施等。

3.15. 安全产品的评测方法和技术

如何对产品进行评测，其规范、流程、操作方法。

3.16. 物理隔离技术

物理隔离技术解析，如相关的网络隔离、数据隔离技术、怎样划分合理的网络安全边界、使不同安全级别的网络或信息媒介不能相互访问、物理隔离技术的发展和前景、相关产品介绍等。

3.17. 系统加固

对各种当前UNIX、WINDOWS系统进行安全加固方法，提升不同安全级别方法、技术、发展方向。

3.18. IDS技术探讨

包括入侵检测的方方面面，如HIDS、NIDS、IDP等的技术现状和发展前景，入侵检测系统在现阶段的实际应用情况等等。

3.19. 其它各种安全方面技术

包括防火墙、内容过滤、VPN、IPSEC、网络安全构建、针对DDOS的防护和取证、加密技术的发展现状和趋势、信息隐藏技术及其检查方法、智能卡的安全技术及其防范、网络隔离技术等。

3.20. 最后

议题包括但不限于以上内容，与会者可以选择自己熟悉的领域进行分析和演讲。

4. 会议组织形式

第二届“信息安全技术焦点峰会”预备采取的会议组织形式如下：

· [2003-8至2003-10]   稿件征集修改阶段

· [2003-10]            确认会议主题讲稿及受邀者

· [2003-10至2003-12]  稿件大纲分发至所有受邀者处并提出讨论意见

· [2003-12]            会议正式开始

会议流程将如下安排：

#include <xfocus.org>

int main(int argc, char *argv[])

{


int 演讲超时 = 60分钟, 讨论超时 = 120分钟;


int i, j;


for ( i = 0; i < 主题数量; i++) {



for ( j = i+1; j < 主题数量; j++)




if ( 同一类型(主题[i], 主题[j]) ) 毗邻安排(主题, i, j);


}


for ( i = 0; i < 与会者人数; i++ ) {



分发讲稿(与会者[i]);


}


for ( i = 0; i < 主题数量; i++) {



主题演讲(演讲者[i], 主题[i], 演讲超时);



集体讨论(与会者, 讨论超时);


}

    会议总结(主持人);

    return HackGameOver( 2003 );

}
5. 参会对象

IT管理人士、网络和系统管理员、软硬件开发人员、信息安全专家学者以及专业从事信息安全的工作人员。
6. 会议时间

12月26日报到

12月27、28、29日开会

11月29日下午离会
7. 会议地点

北京（具体会场会通知受邀嘉宾，届时将由专车接至会议召开地，在会议正式召开前不对外公布），未收到邀请函者谢绝参会。
8. 参会费用

· 所有会务费用由安全焦点自筹。

· 与会人员往返交通费自理。

· 提供专题演讲的嘉宾无需交费，并可以被邀参加下一届焦点峰会。

· 受邀嘉宾需缴付400元人民币（含会议期间住宿费用）。

· 非受邀嘉宾，但其《参会申请》被xfocus成员通过者，需缴付800元人民币。(含会议期间食宿费用)
9. 其它

会议资料属于内部交流资料，暂不对外发布。

10. 报名

任何希望参加此会议并演讲的人员，请在10月20日之前提交您的演讲材料到conf@xfocus.org信箱，并提供详细的演讲者姓名（ID）、联系EMAIL、联系电话（如果愿意透露）、演讲所需时间、需要的演示环境等。

如有不明事项，可以到安全焦点论坛的网络安全版询问，也可以通过联系conf@xfocus.org邮箱进行询问。

我们非常欢迎任何关注网络和计算机安全的人士参加这次会议，共同交流，共同提高，谢谢！

安全焦点（http://www.xfocus.net）
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